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DESCRIPCIÓN:  
 
Administrar la información de los PQRS de las Secretarías de Educación a nivel 
Nacional es un proceso complejo y de difícil gestión, debido a la cantidad de 
trámites y requerimientos creados por los ciudadanos en cada una de las 
Entidades adscritas al Ministerio de Educación Nacional. 
 
Agilizar procesos, disponer de información precisa, integra, confidencial y eficaz, 
es un reto; el Ministerio de Educación Nacional y las Secretarias de Educación, 
apoyados en las nuevas técnicas y herramientas de auditoria de sistemas, buscan, 
un marco de trabajo, el cual, articulado a sus planes de calidad actuales, permita 
gestionar de manera práctica y eficiente los riesgos a nivel de seguridad y 
tratamiento de información que se presentan en el desarrollo de la integración de 
los sistemas de información. 
 
METODOLOGÍA:  
 
Para el desarrollo oportuno y acertado este proyecto, se despliega en cinco fases: 
la fase uno, de planeación, fase dos, desarrollo de las tareas de familiarización, y 
evaluación del sistema de control interno, para la fase tres, análisis de riesgos y en 
la fase cuatro, la ejecución de procedimientos de auditoria, en la fase cinco, 
evaluación de hallazgos e informe de auditoría. 
  
El análisis de documentos es la técnica de investigación donde los analistas de 
sistemas y diseñadores deben tratar de encontrar la información necesaria para 
comenzar las investigaciones.  
 
La entrevista es un intercambio de ideas, opiniones mediante una conversación 
que se da entre una, dos o más personas donde un entrevistador es el designado 
para preguntar, todos aquellos presentes en la charla dialogan en pos de una 
cuestión determinada planteada por el profesional.  
 
La investigación cualitativa trata de identificar la naturaleza profunda de las 
realidades, su sistema de relaciones, su estructura dinámica; mientras que la 
investigación cuantitativa trata de determinar la fuerza de asociación o correlación 
entre variables, la generalización y objetivación de los resultados a través de una 
muestra para hacer inferencia a una población de la cual toda muestra procede.  
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PALABRAS CLAVE: GESTIÓN, RIESGOS, MODELO, CONTROLES, PROCESO, 
HERRAMIENTAS, AUDITORÍA DE SISTEMAS, ACTIVOS INFORMÁTICOS, 
SEGURIDAD, OWASP. 
 
 
CONCLUSIONES: 
 
 Se ejecuto de manera satisfactoria el proceso de auditoría al Sistema de 
atención al Ciudadano -SAC- del Ministerio de Educación Nacional bajo la 
metodología OWASP, obteniendo un conocimiento y estado claro del nivel 
de seguridad implementado a la fecha para el aplicativo. 
 
 Se realizo el análisis de riesgos de tecnología, para el Sistema de Atención 
al Ciudadano -SAC, en el Ministerio de Educación Nacional, bajo la 
metodología OWASP, brindando a la entidad un mapa claro y actualizado 
de los peligros, que, a nivel de tecnología puede correr con la aplicación. 
 
 Se brindo al área de tecnología del Ministerio de Educación Nacional una 
suite de técnicas y herramientas de auditoria para la evaluación de 
aplicaciones, las cuales se aplicaron de manera satisfactoria al Sistema de 
Atención al Ciudadano. 
 
 Se identifico a nivel de base de datos el estado de implementación de los 
controles de seguridad propuestos por OWASP, así como las 
responsabilidades y los encargados de llevar a cabo dichos controles. 
 
 Se realizaron pruebas a nivel de aplicación al Sistema de Atención al 
Ciudadano, de los controles propuestos por OWASP en el apartado de 
seguridad, encontrando un nivel de implementación medio, lo cual indica 
que se debe seguir trabajando en implementar y fortalecer los controles 
para mitigar riesgos en la aplicación. 
 
 Se realizo la revisión a la documentación técnica y funcional del aplicativo 
SAC, evidenciando que, a nivel de solicitudes de controles de seguridad a 
implementar en el sistema, se cuenta con una madures de nivel medio, se 
propone solicitar controles de cambio para el aplicativo que incluyan la 
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brecha de lo solicitado vs lo implementado para adquirir un nivel superior de 
madures del sistema. 
 Se evidencia la solicitud e implementación clara, de una matriz de roles y 
permisos, tanto a nivel de base de datos, como de aplicativo, brindando de 
esta forma un nivel de protección medio – alto, a la información que se 
administra con el sistema, permitiendo diferenciar perfectamente 
responsabilidades y niveles de acceso a la misma. Se recomienda realizar 
un mantenimiento y/o actualización del sistema, de manera semestral que 
permita actualizar la matriz de roles y permisos y contar con información 
actualizada de la misma. 
 
 Se evidencia, a nivel de requerimientos de infraestructura, una clara 
delimitación de los componentes que articulan el SAC, así como correcta 
descripción de los puertos y tipos de conexiones requeridos para su 
correcta configuración y despliegue. 
 
 Se evidencia a nivel de infraestructura una falta de definición de usuarios de 
plataforma y recomendaciones de gestión de seguridad de estos, 
ocasionando un vacío a nivel de seguridad de los componentes expuestos 
en cada servidor, se recomienda crear una política de recomendaciones de 
seguridad, a nivel de infraestructura, que aplique para la configuración de la 
aplicación SAC. 
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